AP|I ARGENTINA V 1.0

Este documento informa sobre nuestra primera API en argentina de ciberinteligencia dirigido a
los ciudadanos de argentina. Es la primera version en produccion estable.

Ventajas de usar nuestro servicio:

Independencia: Nadie en Renaper tiene control sobre nuestro servicio ya que todas las bases
de datos y sistemas estan en nuestros servidores. No hay APls externas por lo que no
dependemos de logins de stelears para que nuestro servicio opere normalmente

La mayoria de bots de telegram o servicios que operan con APlIs oficiales del estado argentino,
siempre tienen que estar buscando nuevos logins por el riesgo de no poder ofrecer mas el
servicio a los clientes de los bots. Esto hace que bots terminen desapareciendo o gasten
mucho tiempo y recursos en estar todo el dia buscando logins vivos de renaper.

Sistema de analisis de datos y ciberinteligencia:

Nosotros tenemos muchos endpoints con sistemas internos ya creados para la obtencién de
datos de ciudadanos, no tienes que programar nada. No te tenes que preocupar por los bugs,
por mantener los sistemas, por nuevos endpoints. De eso nos encargamos nosotros

Nuestro sistema fue pensado para la ciberinteligencia y PRIVINT, la mayoria de APlIs oficiales y
gubernamentales de argentina solo tienen el clasico DNI por info basica del ciudadano. Todo
pensado para sistemas burocraticos que no fueron pensados para espiar ciudadanos

Modelo de negocio considerado:

No tenemos precios exageradamente altos, los precios son bastante baratos para lo que es
esta operacion. Mientras vayamos agregando mas endpoints y bases de datos los precios iran
subiendo pero si compras desde el principio, tendras el mismo precio permanentemente.

[Tendras acceso a la API pagando por tiempo tipo Subscripcion]

1 semana [5 USD]

1 mes: [15 USD]

3 meses [60 USD]

LifeTime: contacta con nosotros para hablar de precios

Método de pago unico aceptado: Bitcoin [se puede negociar otro pero por default bitcoin]

Como acceder a nuestro servicio:

Contactanos en Signal, Telegram o mail y dinos cuanto tiempo queres en la API, envia el pago
correspondiente y se te generara una api key + dominio de la API con instrucciones.

Redes de mensajeria: Signal [lapampaleaks.33] Telegram [@pampalix]

Email: pampaleaks@nigge.rs [Este metodo es considerado el mas seguro porque puedes
crearte mails desechables o anénimos y contactarnos a diferencia con Telegram o Signal]



http://pampaleaks@nigge.rs

Total de endpoints disponible en esta nueva version:
/estado Esla
/telefonoarg Busca
/dni-telefono Buscar Tele Por Dni Argentino
/familiares-arg Buscar Famil
/familiares-tel Buscar Familiares
/renaper-id Buscar Persona Por Id F

/dni-renaper Buscar Persona Por Dni Renaper

/busqueda-arg Buscar Personas Argentinas

/informe Informe Completo Persona

/direccion-personas Busc as Por Direccion Endpoint

/provincias-municipios Listar Provincias Municipios Endpoint

Lista de endpoints en la version 1.0:

o |Estado — verificar que la API este operativa

¢ /mi-key — informacién de la key generada para el cliente

o [telefodnoarg — buscar historial de propietarios de un teléfono

¢ /dni-telefono — buscar historial de teléfonos de un ciudadano con su DNI

e [familiares-arg — buscar familiares de un ciudadano

¢ [renaper-id — obtener datos de un ciudadano en base a su ID Unico en renaper

¢ /dni-renaper — obtener datos de un ciudadano en base a su DNI

¢ /busqueda-arg — busqueda avanzada de ciudadanos argentinos

¢ Jinforme — informe completo de un ciudadano y sus familiares

¢ /direccion-personas — obtener historial de ciudadanos que vivieron de una casa /
edificios en base a la direccion de la propiedad

e /provincias-municipios [solo uso tecnico] — ver info para developers de como maneja
internamente el sistema los municipios y provincias para ayudar con los parametros

Esta es la version 1.0 asi que es una fase “BETA” en un futuro probablemente hayan mas
endpoints con muchas mas funciones de ciberinteligencia para argentina

Estructura de paginas:
3-5: Ejemplos reales usando la API con ciudadanos argentinos
7: introduccién de la documentacion de la API para clientes

8: avisos y términos del servico



EMPLOS REALES DE USO DE LA API

Por ejemplo quieres buscar a un ciudadano X. En este caso buscaremos a un ciudadano de
nombre “Mauro Cesares” en el endpoint /busqueda-arg, ponemos su nombre y apellido en los
parametros correctos y en unos segundos encontrara a todos los ciudadanos que coincidan.

curl -X “GET' \

-H ‘accept: application/json*

Request URL

.com/busqueda-arg nombre=Maurofapellido=Caseres&limite=15&info_signo=false&exactitud=exacto&limpio=trueRapi_key=

com/busqueda-arg?nombre-Maurofapellido-Caseres&limite-15&info_signo-falsegexactitud-exacto&limpio=truefapi_key=

Server response

Code Details

200

Response body

{

"personas_encontradas™: [

7116,

"20-29437116-9",
"nombre_completo”: "Mauro Uriel Caseres”,
"apellidos”: "Caseres”,

"nombres”: "Mauro Uriel”,
"genero™: "Masculino”,
"fecha_nacimiento™: "1982-83-@9",
"edad": 44,

"municipio”: "Merlo”,
"provincia”: "Buenos Aires"

: 3
“cuil_cuit”: "20-36006534-1",
"nombre_completo™: "Mauro Francisco Caseres”,
"apellidos™: "Caseres”,
"nombres”: "Mauro Framcisco”,
"genero™: "Masculino”,
"fecha_nacimiento™: "1990-12-27",
"edad": 35,
"municipio”: “"Moron”,
"provincia”: "Buenos Aires”

Response headers

cf-cache-status: DYNAMIC

Por ejemplo en una investigacién real, usemos de ejemplo al patético “Mauro Eldrich” que es un
“analista de ciberseguridad” y duefio de BCA LTD. usa un apellido falso en internet pero en los
documentos legales de su empresa se ve su hombre completo. Juntando la informacién de
antes incluso con datos censurados, es facil dar con el usando este sistema que tenemos
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*apellidos®: "Caseres”,
"mombres”: “"Mauro Uriel”,
"genero”: "Masculino®,
"fecha_nacimiento": "1982-83-89",
“edad": 44,
"municipio": "Merlo”,
"provincia”: "Buenos Aires”

}s

{
*idpersona": 94
"dni™1 36006534,
"ewil_cuit": "20-36006534-1",
"nombre_completo”: "Maurc Francisco Caseres”,
"apellidos": "Caseres",
"nombres”: "Mauro Francisco®”,
"genero™: "Masculino”,
"fecha_nacimiento": "199@.12-27",
"edad":
"municipio”: "Moron”,
"provincia": "Buenos Aires"

L

{
"idpersona®: 122589273,
"dni®: 42676487,
"cuil_cuit": "20-42676487-6",

DOCUMENTOS LEGALES DE
BIRMINGHAM CYBER ARMS LTD

Type: Person

Full Forename(s): MR MAURO FRANCISCO
Surname: CASERES

Service Address: 27 OLD GLOUCESTER STREET

LONDON
UNITED KINGDOM WCIN 3AX

Country/State Usually ARGENTINA

Resident:

Date of Birth: *#/12/1990 Nationality: ~ ARGENTINE

Oceupation:  CYBER
SECURITY
ANALYST

—= Fecha de nacimiento: *%/12/1990

Fecha de nacimiento: 1990-12-27 <&
Nombre completo: Mauro Francisco Caseres

DNI: 36006534 ID RENAPER: 9452882

Nacionalidad: Argentina



Una vez teniendo el DNI [36006534] de Mauro Francisco Caseres, lo agregamos en el endpoint
de /informe para ver mas datos de el ciudadano. En el endpoint tiene diferentes parametros
para hacer una consulta mas profunda y detallada, aplicamos true a todo. Ahi nos brindo el
historial de direcciones, teléfono, miembros de la familia y datos extra de la familia

JSON Datos sin procesar Cabeceras TS RN S G Aty Rt bl
ve w historial_telefonos
Guardar Copiar Contraer todo Expandirtodo Y Filtrar JSON telefono: "1150388502" ve

idpersona: 9452882 operador "COMPANIA DE RADIOCOMUNICACIONE! telefono: "1137641467"

o EOBEE34 marca_comercial "COMPANIA DE RADIOCOMUNICACIONE! operador : "AMX ARGENTINA S.A."

tipo_linea: "Movil® marca_comercial "Claro"

cuil cuit: “20-36006534-1" . . X

plan “Prepago” tipo_linea "Movil®
: "™ F s 3 ~ )

nombre_completo: Mauro Francisco Caseres locmiTdad =AMBA® plan: “Prepago”

apellidos: “Caseres" provincia null localidad "AMBA"

nombres: "Mauro Francisco w informacion_familiar provincia: wll

genero: "Masculino” v familiares v1

- " ve f . x 4 7

fecha_nacimiento: 1990-12-27 2l S

o — idpersona 120110092 operador: "TELEFONICA MOVILES ARGENTINA S.A."

edad:

dni 40492286 marca_comercial "Movistar”
municipio: Moron cuil_cuit "27-408492286-1" tipo_linea "MOvil®
provincia "Buenos Aires" nombre_completo: "Mora Luisina Caseres" plan: "prepago"”
w historial_domicilios: apellidos “Caseres" localidad "AMBA"
ve: nombres: "Mora Luisina" provincia null
R enero "Femenino"
domicilio: "RAMOS MEJIA 809" - 2
e fecha_nacimiento "1997-89-19" telefono: *1173614456"
municipio: "Moron®
edad 28 operador: "TELEFONICA MOVILES ARGENTINA S.A."
rovincia: "Buenos Aires" i
i ¥ historial_domicilios marca_comercial "Movistar"

vl ve tipo_linea "Movil"
domicilio: "EUGENIO ARNALDE 1545" domicilio "EUGENIO ARNALDO 1545" plan: "Prepago”
municipio: "San Pedro” 2 A “San Pedro” localidad
provincia: "Buenos Aires" bt aatabisl Shodoe sk

2 o M
~
R domicilio e e idpersona 58111479
. - N N A - . 5
domicilio: AV. INDEPENDENCIA 3910 municipio “sin Informar" = so111704
municipio: "Ciudad De Buenos Aires" provincia: "Buenos Aires" cul1icaTts 37-39111704-2"
provincia: "Buenos Aires" v2 nombre_completo "Lara Aniela Caseres"

v3 domicilio: "AV INDEPENDENCIA 3918" 11T 05" e

domicilio: "AV INDEPENDENCIA 391" N e I e e
provincia "Buenos Aires" nero: "Femenino™
municipio: “Ciudad De Buenos Aires” — =
. . X » - fecha_nacimiento "1995-97-28"
provincia: Buenos Aires domicilio "JOSE MARMOL 109" ednd 30
w historial_telefonos municipio "Ciudad De Buenos Aires"”

w historial_domicilios

Un ejemplo de su historial de direcciones usando Google Maps. Esto es util para cuando se
busca a alguien que te debe plata ,queres mandar a alguien por un “ajuste de cuentas” o por
las razones que sean de porque queres encontrar donde vive fisicamente una persona.

> -

Matias Ramos Mejia 809 ¥{ Restaurantes J lem Hoteles | [3) Cosas que hace

Av. Independencia 3910

°m ; B

Indicacione  Guardar Enviaral Compartir > , Indicacione
teléfc ; F

Av. Independenci ) Ca Auténoma
®

de Buenos Aires, Argentina » A N entina




Otro endpoint es el obtener el numero de teléfono en base al DNI. Un ejemplo con un
ciudadano real es Nicolas Marquez. un politicologo, youtuber, escritor y bidgrafo de Javier milei.
Esta persona anda lekeando numeros de teléfono de personas asi que aca tienen el de el.

{ . del contacto
"dni_consultado™: "24243291",
"informacion_persona": {
"idpersona™: 23677012,
"dni": 24243291,
"nombre_completo”: "MARQUEZ Nicolas",
"fecha_nacimiento™: "1975-84-22" }, ,v
"historial_telefonos": [
£ F
"telefono": "2235131204", a
"operador": "TELEFONICA MOVILES ARGENTINA S.A.",
"marca_comercial™: "Movistar”,
"tipo_linea": "Mévil", +54 9 2235 13-1204
"plan": "Prepago”,
"localidad": "MAR DEL PLATA", o+ O\
"provincia": null =
} Anadir Busca
1,

Mrnmiiman™. [

Nacionalidad

NICOLAS MARQUEZ: ESCRITOR DE JAVIER MILEI [

De forma inversa, si no tienes nada de el o de otro ciudadano pero si tienes el numero de
teléfono, puedes usar el endpoint /telefonoarg para usar el numero de teléfono para que
nuestro sistema busque en las bases de datos RENAPER al propietario.

= kali@kali: ~/Desktop . .

File Actions Edit View Help

intranet DNIC
—(kali® kali)-[~/Desktop]
—% curl -X "GET' \
‘https:// .com/telefonoarg?tel
efono=22351312045api_key= T
-H "accept: application/json’ - -
{"telefono_consultado®™:"22351312084","informacion_telefono”:{"operador™:"TELE
FONICA MOVILES ARGENTINA S.A.", "marca_comercial”:"Movistar”™, "tipo_linea”™:"Mo operaciones ANEP
vil®,"plan”:"Prepago”,"localidad”:"MAR DEL PLATA","provincia”:null}, "histori
al_propietarios”:[{"dni":24243291, "nombre_completo”: "MARQUEZ Nicolas"”,"fecha
_nacimiento”:"1975-04-22", "domicilio”™:"TUCUMAN 2766", "piso_dpto”:null, "munic
ipio”:"GENERAL PUEYRREDON®,"provincia”:"BUENOS AIRES","fuente_db":null}],"re .
sumen”:{"total_propietarios”:1, "registros_encontrados”:1}} ‘ -
GERCERkRLE Els 0 kap | asse.py ceibal

L¢ |:|

Cualquiera puede usar la API sin necesidad de saber mucho de informatica, ya que FastAPI
tiene por defecto una versién web bastante interactiva. Pero para quien decida ir mas lejos, la
API responde todo json por defecto y esta optimizada para demorar lo minimo indispensable
para responder con la informacién. Facil de conectar con cualquier bot en cuestion de minutos



DOCUMENTACION PARA CLIENTES

Para los clientes hay una seccion de la API con toda la documentacién necesaria para ver
como funciona cada endpoint, parametro, la respuesta esperada junto a los errores. Esto no
solo es para los clientes normales de la API, también para los que hacen bots o quieren
conectar la API con algun otro sistema que ya tengan.

Q, search..

finforme
Estad Informe Completo Persona B /o

Informe completo de una personz endo informacién personal, domicilios, teléfonos, familiares y Response samples

personas cercanas

application/json

Buscar Fami E DNI de la persona

"idpersona": ’

"dni": .

1D RENAPER de la persona
"cuil cuit": "20-36006534-1",

"nombre_completo®: “"Mauro Francisco Caseres™,
Befari: R "apellidos”: "Caseres",
efault: | fal

e )
Mostrar signo zodiacal en resultad it et Ira e

"genero”: "Masculino”,

"fecha nacimiento™: "1990-12-27",

7 - "adad™: .

Default: ' true eda

Modo limpio: oculta estadisticas (default: true) municipio™: "Moron”,
"provincia”: "Buenos Aires",

"Databases": "RENAPER",

Informe Completo Default - "historial demicilios":
Persona Incluir historial completo de domicilios y telefonos para cada familiar (default: =
\ "domicilio"™ "RAMOS MEJIA 809",
false)
"municipio”: "Moron",
farniliares_extr n "provincia™: "Buenos Aires"

Default: | false e
Jincias Blsqueda recursiva de familiares (nivel 2): buscar también en domicilios de

Endpoint familiares encontrados (default: false) "domicilio”: "EUGENIO ARNALDE 1545,

"municipio™: "San Pedro",

"provincia™: "Buenos Aires"

- /busqueda-arg

Response samples

application/json

- "personas_encontradas”: [
ona Por Id ,‘ "idpersona”: .

do P "dni": .
"cuil cuit": "20-36006534-1",

"nombre_completo”: "Maurc Francisco Caseres”,

"epellidos®: "Caseres”,

"nombres Mauro Francisco”,

"genero": "Masculino®,
=fecha nacimiento": “1990-12-27",
MM/YYYY, , YYYY-MM-DD) edatd== i or

"municipio®: "Moron",

"provincia®: "Buenos Aires™




AVISOS Y TERMINOS DEL SERVICO

Los pasos para adquirir el servicio son simples:

1. Nos contactas con el plan de tiempo que quieres adquirir
2. Envias el pago a una direccién de Bitcoin especifica

3. Te enviamos el dominio actual de la API + tu API key

4. Disfrutas del servicio.

Pasos en caso de perder acceso la api key

Contactarnos con la cuenta o mail que nos contactaste previamente y te generamos una key
nueva. Si no puedes demostrar de esta manera, puedes decirnos algun tipo de palabra clave
desde la primera compra para recordarte si nos hablas desde otra cuenta

Protocolo de actuacion a lo BCA LTD:

En importante que nuestros clientes tengan un contacto activo con nosotros o cuentas
alternativas donde poder contactarlos. Esto porque en cualquier momento podemos cambiar de
dominio por temas de seguridad del servicio o por algun otro incidente que provoque esto

Si sucede esto, daremos un aviso a todos nuestros clientes con el nuevo dominio
Sistema de buena Fe para nuestros clientes:

Si nuestros servidores se caen temporalmente o hay algun tipo de interrupcion en el servicio,
se agregara tiempo de uso de manera gratis a todas las api keys basado en el tiempo que fue
interrumpido el servicio.

Esto incluye también los casos de cambio de dominio, si el cliente se entera tarde o incluso 1
hora tarde, se le agregara tiempo a la api. Primero verificaremos que no hayas usado la key en
ese tiempo y si es verdad, se agregara tiempo gratis a el cliente en especifico.

unicas reglas y prohibiciones que tiene nuestro sistema:

o No se permite el uso de ningun endpoint para screpear datos masivamente

o No se permite publicar el dominio de la API en ningun lugar que se pueda considerar
publico o que pueda llegar a mucha gente no autorizada

¢ No se permite ningun tipo de intento de vulneracion ni explotacion de vulnerabilidades

o Es posible compartir la api key con quien el cliente decida pero por ejemplo si una sola
api key de 15usd la tienen 50 personas 0 mas, eso no estaria permitido

Todas las reglas menos la ultima, de ser violadas se bloqueara la API key y se generara otro
dominio totalmente aleatorio para todos los clientes menos el cliente infractor. Ademas sera
prohibido en todos nuestros otros servicios, incluido los futuros.

La ultima regla de ser violada solo se restablecera la APl key y se le brindara la nueva key al
cliente a menos que consideremos que esto no deba ser asi

Luego después de esto. [foJoled YW LFL[b]e,. nos da igual. Las reglas mencionadas
antes es para mantener el servicio funcionando correctamente para todos sin problemas.



