
LOS VENDE HUMO DE BCA LTD Y EXPRESIDENTS
Este es un documento que evidencia como Expresidents es una operación creada en 2024 porparte de BCA LTD [Birmingham Cyber Arms LTD] para infiltrarse en foros hackers dondesubían data leaks falsos para que BCA LTD notifique el “problema” y las explicaciones de quesucedió. Creando el problema y la solución hasta principios de 2025
En mayo de 2026 esta empresa “hizo una investigación” con muchas mentiras y manipulandocontextos para afirmar que encontraron al “Lider de PampaLeaks” y que fue todo a raiz de undoxeo realizado por “Expresidents”. BCA LTD se invento una pelea porque pensaban querealmente tenian los datos de “El Lider de pampaleaks” y que no se iba a defender
La realidad es que tenían los datos de un ex colaborador que solo era un revendedorautorizado de PampaBot [Como lo podía ser casi cualquier persona que tuviera tokenssuficientes para usar un comando de transferir tokens a otro usuario de telegram]

– Contribuciones: BogotaLeaks, LaPampaLeaks y otros 2 miembros de PampaLeaks– Redactores: BogotaLeaks y 2 miembros mas– Investigador: LaPampaLeaks

Hilo conductor de las paginas del documento:
2-15: Demostrando como Expresidents no es un hacker legitimo en foros y como operaban losde BCA LTD para crear un problema falso en foros, engañar a los usuarios con leaks falsos ypublicitar en X para luego enviarlo a El observador y hacer algo falso, real en la narrativa..
16-24: Mostrando como BCA LTD fue quien dio a conocer en 2024 a Expresidents, incluso con1 hora de diferencia. Como BCA LTD usando un proyecto alternativo de los mismos dueños deBCA LTD, le hizo una “entrevista” a expresidents y como el observador contribuyo a inflar laimagen y hacer realista una narrativa falsa hasta el día de hoy con las “exclusivas” de el
25-29: Desmontando el falso hackeo a HG [Subsidiaria de ANTEL] y Tickantel
30-31: Desmontando la pelea inventada entre LaPampaLeaks y Expresidents, ademas dedemostrar como todo era para darle “reputación” a su personaje falso de BCA LTD en losmercados negros y en los medios de comunicación... Derribar PampaLeaks y que solo quede el
32-34: Mostrando como desde hace mas de 1 año hasta ahora, Mauro Francisco Caseres[Mauro “Eldrich”] siendo dueño y fundador de BCA LTD esta obsesionado con utilizar la imagende el observador usando a Juan Pablo De Marco para lanzar desinformación sobre nosotros

En diferencia de la investigación “El Lider de PampaLeaks de BCA LTD y El observador.. Estatiene muchas fuentes, capturas de pantalla y todo es verificable por quien sea que lo lea.



HACKEOS CON DATA LEAKS DE “BASES DE DATOS” SOSPECHOSAS
La primera aparición de ExPresidents fue en Breachforums el 13 de febrero de 2024 con unhackeo a la intendencia de flores con un leak de la base de datos.. El afirma que haycontraseñas y datos de usuarios, agregando un sample con 2 usuarios

La “DB” pesa 39.6KB [Ni un solo 1MB] y como el enlace fallecio / hay que pagar no se sabe loque hay ahi adentro pero no hay que ser muy genio para saber que una base de datos decenteno pesa menos de 1MB. Ninguno de los samples de LaPampaLeaks peso eso jamas.

Fuentes:
· https://archive.ph/9TDEK [Post en el foro]
· https://archive.ph/rJWIV [DB en file.io]
· https://ufile.io/iwt6kcca
· https://breachforums.rs/Thread-Intendencia-de-Flores-Uruguay-Local-Government
· https://pwnforums.st/Thread-Intendencia-de-Flores-Uruguay-Local-Government

https://archive.ph/9TDEK
https://archive.ph/rJWIV
https://ufile.io/iwt6kcca
https://breachforums.rs/Thread-Intendencia-de-Flores-Uruguay-Local-Government
https://pwnforums.st/Thread-Intendencia-de-Flores-Uruguay-Local-Government


Se pone mas sospechoso aun cuando los primeros comentarios son de usuarios de bfquejándose de que el link estaba expirado y el en respuesta lo que hizo fue enviar losmismos 2 enlaces que ya había puesto antes [afirma que no podia editar el post]

Luego el usuario Richard2250 le comenta que elenlace esta expirado y le contesta que funciona yque el enlace estaba arriba de el
Recordemos que son los mismos enlaces que elpublico en el post inicial, asi que si estabancaidos antes.. Estan caidos tambien los que elcomento porque son los mismos...
Por lo que ademas de no parecer estarinteresado en que los users descargen su basede datos.. La misma base de datos pesa muypoco para ser una DB gubernamental



Luego algunos decian que funcionaban, otros no.. Y al final el thread del post de Expresidentsfue bloqueado por un admin para comentar y llevado a Other Leaks Removed Content portener los enlaces caidos. El admin le dijo que lo contacte para mover de nuevo el thread [espara actualizar el enlace caido]. Mayo de 2026 y el post sigue en el mismo estado...

La siguiente publicación el supuestamente filtra muchas bases de datos juntas de uruguay..Estas bases de datos todas juntas en un archivo 7z pesan tan solo 360KB. Si alguien entra aun sistema privado con muchas bases de datos [en este caso de futbol uruguayo] pesaria todomucho mas que tan solo 360KB... Tampoco ninguna de las “victimas” confirma nada...



En el post donde la unica respuesta es de LaPampaLeaks.. El postea un hackeo a un sitio webde automoviles en uruguay junto a un enlace de descarga y un enlace en el que habia quepagar monedas del foro para descargar. El unico que hizo eso fue LaPampaLeaks

Lo que encontro fue solo unos archivos .csv que no tenian nada mas que info del frontend y enla db del sample que solo tenia un usuario [el mismo que se muestra en el sample]. Abajo unacaptura enviada por LaPampaLeaks de todos los archivos de ese “hackeo” y “leak”

· https://archive.ph/UUFPq [Post en clon de BF]
· El zip esta en la misma carpeta que los pdfs de todo esto
· https://archive.ph/i6Eoy [Post del hackeo a Club de futbol uruguayo]
· https://archive.ph/tqyaX [archivo de descarga del hackeo a Club de futbol uruguayo]

https://archive.ph/UUFPq


Como opera expresidents es subir bases de datos de muy dudosa legitimidad, inclusoponiendo mas dificil la descarga haciendo que los usuarios pagen monedas del grupo [paratener esas monedas hay que pagar al foro o hacer posts] o haciendo enlaces temporales
Luego veremos los intereses que pueden tener para actuar así después.. Ahora veremos comoExpresidents falseo hackear a la DGI y como supuestamente “vendía acceso” a cuentas de laDGI y la Republica Afap... Y como supuestamente agregaron informacion de “penades”..

Nosotros como personas que estamos en elmercado detectamos muy bien las cosas queestán mal acá...
Lo primero es que esta en la sección de “otherleaks” envés de ventas.. Lo segundo no dictoningún precio para el vender el acceso acuentas.. Lo tercero, el no pone método decontacto ni que que le escriban al MD del foropara comprar el acceso a las cuentas
También claramente, se metio via stelear auna cuenta [mas abajo mas info]



Lo que hizo “Expresidents” es logearse a una cuenta de un usuario infectado con stelear quese pueden encontrar fácil con Intelx y otras tools.. AGESIC y DGI al analizar el “hackeo” fuedecir que lo mas probable es que le robaron las cuentas directamente a los usuarios

Lo que el hizo ademas de meterse en cuentas individuales, fue editar los documentos y elhtml con el inspeccionar, después escribió “los datos” de personas conocidas en uruguay
En breachforums no hubo ningún comentario de un usuario porque “expresidents” publico todoen “Other leaks” y no en la sección de ventas del foro... Lo que hizo un moderador fue matar elthread para que nadie pueda comentar y relevo el post a la sección de posts eliminados



No es dificil darse cuenta que a “expresidents” no le importa si a los usuarios del foro lecompran o si la DGI parchea el SUPUESTO acceso que el tenia. A cualquier vendedor en forosles gusta dejar claro precios mínimos o métodos de contacto, tambien un hacker decente loque haria es hacer scripts para robarse la info de cada cuenta y crear una base de datos enbase a mandar miles o millones de solicitudes a el servidor de la DGI
Pero el prefirió anunciar que tenia acceso interno a un organismo gubernamental en el que erael foro hacker mas conocido de todo internet, donde esta infiltrada la interpol, periodistas, etcetc.. Algo que solo haria que parchen la vulnerabilidad o neutralizan el acceso del login
Fuentes de todo lo anterior:

· https://www.elobservador.com.uy/ciencia-y-tecnologia/hackers-accedieron-cuentas-usuarios-la-dgi-y-republica-afap-y-aseguran-poder-hacer-tramites-su-nombre-n5973497
· https://archive.ph/Bg8b9

Otro “hackeo del acceso” fue una supuesta entrada a la VPN del correo uruguayo donde elsubió un manual de instalación de la VPN y archivos de OpenVPN, cambiandole el nombre dearchivos de “OpenVPN” a “VPN-orreo” a los .exe oficiales de OpenVPN.

Los .exe son fácilmente encontrarles en la pagina oficial de OpenVPN y esto se lo dijeron enlos comentarios ademas de que un admin le volvio a eliminar el post de la seccion de Othersleaks y lo envió a leaks eliminados... Otra vez repitiéndose el mismo metodo

https://www.elobservador.com.uy/ciencia-y-tecnologia/hackers-accedieron-cuentas-usuarios-la-dgi-y-republica-afap-y-aseguran-poder-hacer-tramites-su-nombre-n5973497
https://www.elobservador.com.uy/ciencia-y-tecnologia/hackers-accedieron-cuentas-usuarios-la-dgi-y-republica-afap-y-aseguran-poder-hacer-tramites-su-nombre-n5973497
https://openvpn.net/client/


Los comentarios de usuarios son quejándose por esto mismo y hablando sarcásticamente deque eso lo podían haber descargado desde la pagina de OpenVPN... El otro usuario afirmatambién que las keys de acceso a la VPN no funcionan... Para luego el tercer comentario es deun ex moderador moviéndolo a la zona de posts eliminados por ser inválidos...

Ningún hacker decente querría filtrar un acceso VPN... Si lo hace es porque no sabe que hacercon el o para llamar la atencion.. Un hacker decente subiria de privilegio en el sistema con esaVPN y buscaria vulnerabilidades en los sistemas internos mas protegidos... Pero el no...
Fuentes de informacion:

· https://archive.ph/qhR3a [Post de la VPN]

https://archive.ph/qhR3a


Para los mas curiosos... Es tan facil encontrar manual de VPNs para conectarse a la mayoriade organismos públicos y públicos privados como buscarlos en Google...

Acá una captura de pantalla del manual de VPN de Fortinet para conectarse a los servidoresde la DNIC... Incluso con la IP y Puerto exacto para entrar.. Con un usuario de ejemplo..Porque los inutiles de AGESIC no ocultan bien sus archivos internos y los dejan regalados
Pero nosotros no hacemos publicaciones al respecto... Porque si nos importa preservar datosde acceso que nos pueden ayudar a subir de privilegio en sistemas... Pero a expresidentes no?



Sumando a las practicas sospechosas.. El hizo un post donde pone un enlace desbloqueablecon 3 monedas de breachforums de un antiguo formulario publico del MTSS que rellenabadatos automáticamente por una api DNIC, aveces compartiendo direcciones o correoselectrónicos gracias a una api antigua del MTSS que consultaba los datos a su base de datos

Un hacker normal screpearia ese formulario a mas no poder para recrear la base de datos enbase a millones de solicitudes... Pero el no, el lo publica mientras menciona que se puedeencontrar a gente de la política, muy millonarios y “también niños” que es la mezcla de 3conceptos perfectos para que venga alguien de AGESIC y elimine ese formulario publico

Que fue lo que paso, a las horas sospechosamente el enlace estaba caido.. Ni siquiera uncomentario de un usuario agradeciéndole ya que recordemos que estaba bloqueado a menosque tengas monedas del foro... El único comentario es uno de un admin.. a las pocas horas delpost.. Notificándole que el enlace estaba muerto y moviendo su post a la sección borrada



Sumando a las actitudes sospechosas de “Expresidents”... Es que tiene los mensajes directosvia el foro totalmente desactivados [no es una configuración por defecto], lo puso asiaproposito y la única razón de esto es no tener contacto con otros miembros del foro..Comparando la cuenta en el foro de ExPresidents y BogotaLeaks, es facil ver que falta esto.

· http://pwnfrm7rbf6kyerigxi677lcz5ifmoagdbqqknwdu2by27wfdst5qmqd.onion/User-BogotaLeaks
· http://pwnfrm7rbf6kyerigxi677lcz5ifmoagdbqqknwdu2by27wfdst5qmqd.onion/User-ExPresidents
· http://pwnfrm7rbf6kyerigxi677lcz5ifmoagdbqqknwdu2by27wfdst5qmqd.onion/Thread-Uruguay-government-site-to-easy-dox-person-via-its-document-number

http://pwnfrm7rbf6kyerigxi677lcz5ifmoagdbqqknwdu2by27wfdst5qmqd.onion/User-BogotaLeaks
http://pwnfrm7rbf6kyerigxi677lcz5ifmoagdbqqknwdu2by27wfdst5qmqd.onion/User-BogotaLeaks
http://pwnfrm7rbf6kyerigxi677lcz5ifmoagdbqqknwdu2by27wfdst5qmqd.onion/User-ExPresidents
http://pwnfrm7rbf6kyerigxi677lcz5ifmoagdbqqknwdu2by27wfdst5qmqd.onion/User-ExPresidents


Otro “hackeo” de expresidents [XSS] que básicamente es facil hacerlo en casi todas laspaginas del estado porque a nadie en agesic le importa este tipo de vulnerabilidades.. Elhackeo al “Partido nacional” fue el poniendo codigo html en la url y formularios de la pagina...

Esto no le afecta a nadie que no tenga el enlace con xss... Ningún usuario del partido nacionalfue afectado de ninguna manera visualmente en la pagina.. Nadie se entero hasta que estapersona puso el xss valido en la pagina.. https://archive.ph/OAtJm [link del post]
Entrevista a Expresidents:
Ademas de “hackeos” basicos, leaks inventadas y otras practicas... Cuando le hicieron unaentrevista sobre el “hackeo” al Partido nacional se vivieron contradiciendo. Primero eranhacktivistas encontra de penades y la red de pedofilia, después mencionan que el PN nuncadesmintió haber trabajado con ellos [recuerda que en el post de BF hacian referencia a lanoticia de hackers trabajando para penades, para encontrar info de victimas de pedofilia]

También llamaron “aujero en sus servidores” hacer un XSS que solo afecta al frontend...

https://archive.ph/OAtJm


luego de contradecirse en sus acciones y afirmaciones... + mandarle fruta con lo del XSS,diciéndole “aujero en el servidor” cuando solo afecta al frontend.. [mintiendo] cambian de nuevode narrativa diciendo que están encontra del PN porque no les interesa el pueblo.... Utilizandoel termino “blancos pillos” que es lo que recurrente mente usa la izquierda uruguaya
Nadie decente con ideas de izquierda, trabajaría para el partido nacional y menos en buscardatos de victimas de un pedofilo.. A menos que esta persona este “roleando” ;)

Podríamos seguir mucho mas con esto pero el punto ya esta, tiene actitudes muy extrañas queno van con un hacker real... Incluso en los últimos hackeos como el SQL injection al GOB derocha, las respuestas son quejándose de que el enlace no funciona “desde el primer momento”que Expresidents publico el post... Queja recurrente al parecer

Resumen sobre todo lo anterior sobre el accionar de expresidents:
· Se contradicen en declaraciones y afirmaciones
· Subían data leaks falsas en breachforums
· Subían data leaks con los enlaces invalidos
· Se inventaban hackeos con usuarios individuales victimas de stelears...
· Hacían supuestas “ventas” sin decir precios y en las secciones invalidas
· No les importaba la reacción negativa de usuarios en foros
· No actúan acorde a un hacker de verdad tratando de proteger sus accesos
· No son conocidos en los foros ni en comunidades a pesar de que salen en las noticias
· Se inventaron una pelea falsa entre nuestro grupo y el suyo...
· No acepta mensajes de otros usuarios de foros
· Subían posts desbloqueables por monedas del foro [dificultando accesos]

http://pwnfrm7rbf6kyerigxi677lcz5ifmoagdbqqknwdu2by27wfdst5qmqd.onion/Thread-Uruguay-rocha-government-sqli--118646
http://pwnfrm7rbf6kyerigxi677lcz5ifmoagdbqqknwdu2by27wfdst5qmqd.onion/Thread-Uruguay-rocha-government-sqli--118646


Birmingham Cyber Arms LTD [BCA LTD]
Esta es una empresa registrada en Reino Unido por el residente de argentina de nombreCaseres Mauro Francisco [DNI 36006534] que es la responsable de hacer la investigacionsobre “El lider de PampaLeaks” y mintiendo tratando de crear una narrativa dondeExpresidents se enoja con LaPampaLeaks y filtra quien es a todo el mundo...
Vamos a demostrar como “Expresidents” es una operacion psicologica / ingenieria social parainfiltrarse en comunidades hackers y usarlo de excusa para dar de que hablar con BCA LTDmientras gana dinero, aparece como “el salvador” y vende servicios asustando a la gente

Quien dio a conocer a Expresidents?: BCA LTD fue la primera en hacer un post al otro diadel primer post de Expresidents en BF, el primer post recordemos era una una “DB” quepesaba solo unos KB. Lo mismo con el Club de futbol que pesaba unos pocos KB. BCA LTD enel caso del club de futbol saco la captura tan solo 1 hora después del post original en el foro



POST EN X SOBRE EXPRESIDENTS Y BCA LTD
Cada post publicado en BreachForums por “Expresidents” fue replicado a las horas o al otro diapor BCA LTD en twitter, incluso las que las bases de datos falsas se notaban o post eliminados.No importa porque ellos lo difunden como una noticia de una nueva vulneración
Muchas de estas “vulneraciones” son las que los usuarios de Breachforums se quejaban deque el enlace estaba caido o desde el principio no funcionaba y los enlaces que llevaban aalgun archivo con “DBs” eran toda basura inventada que pesaba unos pocos KB



Hay muchos mas pero no tenemos ganas de seguir capturando todo pero cualquier boludesque “Expresidents” sacaba en BreachForums lo publicaban, sin importar si era una db con 100supuestos usuarios o con falsos datos y un usuario como con automoviles no se que
Mauro [Dueño de BCA LTD] tiene otra pagina llamada mefiltraron.com que agrega datos dehackers.. Entre los que estamos nosotros y unos cuantos mas de la comunidad pero de algunamanera Expresidents esta en el TOP 1 con “30 incidentes”



ENTREVISTA A EXPRESIDENTS
Recuerdan la entrevista a expresidents donde se contradecía y parecía mas que estabanactuando / roleando de hackers? Los que le hicieron esa entrevista [La única en la historia] aExpresidents fue una pagina creada por Mauro Francisco Caseres, el mismo dueño de BCALTD.. No solo lo dio a conocer si no que fueron los únicos en hacerle una entrevista...

La realidad es mas evidente aun cuando el dueño de BCA LTD en la investigación “El Líder dePampaLeaks” cuando Uruguayo1337 le envio un mensaje por telegram [no fuimos nosotros], elnunca le respondio porque “No establecemos contacto con este tipo de actores”..

Team Capybara es uno de los nombres a los teams de “investigacion” [sacar captura de lo quesucede en los foros hackers o canales de telegram y subirlo a X / Substack].. Estos son losmismos que si ven en las capturas antterior, son los que mas notifican sobre lo que haciaExpresidents en Breachforums en la cuenta BCA LTD en X
En este Team participa Lara Aniela Caseres [40492286] Familiar de el dueño de BCA LTD

· https://mefiltraron.com/interviews#expresidents
· https://www.nerdear.la/speakers/lara-caseres/
· https://www.elobservador.com.uy/ciencia-y-tecnologia/una-pelea-ciberatacantes-expone-la-identidad-del-presunto-lider-pampaleaks-n6044404

https://mefiltraron.com/interviews#expresidents
https://www.nerdear.la/speakers/lara-caseres/
https://www.elobservador.com.uy/ciencia-y-tecnologia/una-pelea-ciberatacantes-expone-la-identidad-del-presunto-lider-pampaleaks-n6044404
https://www.elobservador.com.uy/ciencia-y-tecnologia/una-pelea-ciberatacantes-expone-la-identidad-del-presunto-lider-pampaleaks-n6044404


BCA LTD Y SUS SISTEMAS DE STELEARS LOGS
Tal y como operaba Expresidents [BCA LTD] con el “ataque” a la DGI y otros donde el obteníacredenciales de acceso y las daba al foro [para ser parcheadas], BCA LTD y Mauro tienensistemas que ellos diseñaron desde 2023 [antes de la existencia de Expresidents] para buscarstelears logs, una especie de IntelX local dirigido a buscar logins gubernamentales

Si haces zoom en el PDF para ver las imágenes, veras que los nombres de usuario de linuxson Mauroeldritch y BirminghamCyberarms [BCA LTD]. Ellos esto lo publicaban en X
No es muy dificil darse cuenta que es el mismo metodo de ataque de “Expresidents” y que estoes una operación para que le presten mas atención, publicando accesos en el foro ydificultando el acceso rápido a los usuarios de este para que ellos le saquen captura, lopubliquen, salga en las noticias y ellos sean los salvadores que notificaron el problema

· https://archive.ph/WnCpG
· https://web.archive.org/web/20260524135406/https://pbs.twimg.com/media/Fw-QEZ5WAAEIaEC?format=png&name=large

https://archive.ph/WnCpG


LA COMPLICIDAD DE EL OBSERVADOR
Juan Pablo de Marco usa la imagen de El Observador para promocionar desinformación yrealizar afirmaciones sin evidencia a su audiencia como mostramos en el otro PDF, el es partemuy importante de esta operacion de BCA LTD para dar relevancia al hacker inventado ymostrar como “salvadores” y quienes tratan de ayudar a victimas de “Expresidents”

Desde el primer momento que “Expresidents” [BCA LTD] Hizo sus primer post en Breachforums[Post falsos y criticados en el foro] Juan Pablo del observador hizo un articulo promocionandoestos supuestos ataques como el de la Intendencia de Flores y de la “VPN” del CorreoUruguayo que demostramos como era info inútil y el post fue removido del foro por admins

Todas las noticias de el observador donde hablan de Expresidents es basado en BirminghamCyber Arms [BCA LTD] y sospechosamente son ellos los que avisan a las empresas oorganismos publicos afectados y saben justamente como logro vulnerarlos...

· https://www.elobservador.com.uy/ciencia-y-tecnologia/ciberataques-uruguay-2024-el-surgimiento-nuevos-grupos-y-modalidades-delictivas-n5976692

https://www.elobservador.com.uy/ciencia-y-tecnologia/ciberataques-uruguay-2024-el-surgimiento-nuevos-grupos-y-modalidades-delictivas-n5976692
https://www.elobservador.com.uy/ciencia-y-tecnologia/ciberataques-uruguay-2024-el-surgimiento-nuevos-grupos-y-modalidades-delictivas-n5976692


Es extremadamente evidente como inflan la imagen de “el hacker expresidents” como cuandovimos que hizo fue poner un enlace de un formulario publico del MTSS llamando la atencionque se podia buscar “tambien niños” y a las horas fue parcheado
El mismo que publico “El Lider de PampaLeaks” hizo una noticia de esto, mostrando en el titulocomo si Expresidents hubiese echo ese sistema y lo estaban vendiendo en el mercado negro.En la descripcion de la noticia estaban los “Expertos” [BCA LTD] a advertir a todos sobre esto

Pasos de la operación que lleva acabo BCA LTD con su personaje “Expresidents:
1. “Expresidents” [BCA LTD] publica vulnerabilidades reales o ficticias en foros [esto lohacia antes] o en paginas en la red tor que nadie conoce2. Informa Birmingham Cyber Arms [BCA LTD] en X sobre esto y lo envia a periodistas3. El observador [Juan Pablo de Marco] publica una noticia al respecto con lo que le dicenque decir desde BCA LTD y mostrando como “expertos” a BCA LTD4. El articulo toma notoriedad y otros medios lo replican, mostrando a BCA LTD como laque notifico del problema desde el primer momento y la que ayuda dando explicacionesde lo que paso realmente como sucedió con el “Hackeo” HG de ANTEL

Con esto entendemos las “rarezas” de expresidents en los foros hackers, con los mensajesprivados desactivados para no hacer contacto con usuarios [otros ciberdelincuentes para BCALTD], como no le importaba quedar mal ni que le borraran los posts o publicar accesos queeran evidentemente que iban a ser parcheados como sucedió con el post de MTSS o la VPN
Porque la misión de BCA LTD con esto es darse a conocer y quedar como los salvadores



LAS “EXCLUSIVAS” DEL OBSERVADOR CONEXPRESIDENTS Y BCA LTD
Esta operación viene desde 2024 y a principios de 2025, Expresidents [BCA LTD] detuvo todasu operativa justo en la llegada de PampaLeaks [Dinacia, Masoneria, Fiscalia] y en la deTacuara [Mides, Ministerio del interior] en BreachForums. Luego desaparecieron y fueron acraxpro.net envés de otro foro conocido como DarkForums, luego de eso Expresidentsdesapareció de los foros hackers y “se hizo su propio sitio web en la red tor”

Nadie en los mercados ni en los foros hackers sabia que estaba haciendo expresidents pero dealguna manera Juan Pablo de Marco tenia la exclusiva de que estaba haciendo Expresidents,gracias a “la empresa BCA LTD” [Otra vez repitiéndose lo mismo]

· https://www.elobservador.com.uy/ciencia-y-tecnologia/ciberatacantes-crean-el-primer-ransomware-100-uruguayo-n6036845

https://www.elobservador.com.uy/ciencia-y-tecnologia/ciberatacantes-crean-el-primer-ransomware-100-uruguayo-n6036845
https://www.elobservador.com.uy/ciencia-y-tecnologia/ciberatacantes-crean-el-primer-ransomware-100-uruguayo-n6036845


La operación en El Observador y BCA LTD es tan grande que cuando sucedio el hackeo enANTEL por LaPampaLeaks, en la plataforma TuID y autoridades de la empresa lo confirmaron,la respuesta del Observador fue decir que el ataque era del grupo “Dead Presidents” lo quemuestra en claro que no les importa desinformar mientras beneficie a su personaje

Hay párrafos tan jugosos como el que afirma que Dead Presidents [Expresidents] fue el quehizo el ataque y LaPampaLeaks [Fundador del PampaLeaks] lo publico después. Haciendo quela narrativa sea que Expresidents ataco TuID y LaPampaLeaks solo lo “divulgo”

Desmentir esto es tan facil como ir a DarkForums y comparar fechas de cuando se publico elpost de TuID y cuando aparecio Expresidents con el hackeo a “HG” y “Tickantel”
· https://www.elobservador.com.uy/nacional/antel-asegura-que-ciberataque-plataforma-identidad-digital-no-afecto-operativa-ni-mecanismos-autenticacion-n6044188
· https://darkforums.su/Thread-uruguay-Antel-TuID-Digital-8GB-Data-Leak-Government

https://www.elobservador.com.uy/nacional/antel-asegura-que-ciberataque-plataforma-identidad-digital-no-afecto-operativa-ni-mecanismos-autenticacion-n6044188
https://www.elobservador.com.uy/nacional/antel-asegura-que-ciberataque-plataforma-identidad-digital-no-afecto-operativa-ni-mecanismos-autenticacion-n6044188
https://darkforums.su/Thread-uruguay-Antel-TuID-Digital-8GB-Data-Leak-Government


EL FALSO HACKEO A HG Y TICKANTEL
Después de que nosotros hiciéramos publico el hackeo a ANTEL, en el servicio TuID lo quesucedió 1 semana después es que “Expresidents” [BCA LTD] volvió der repente y tambiénafecto a servicios de ANTEL por una empresa privada donde antel es 100% propietaria
Nuevamente el origen de la primera noticia al respecto proviene de BCA LTD y no hay masfuente detrás que esa, nadie que conozcamos tiene acceso a la supuesta pagina en tor que esdonde seria esa captura de pantalla [con marca de agua de BCA LTD]..

Apenas unas horas después del Twitt original de BCA LTD.. Juan Pablo de Marco usando laimagen de EL OBSERVADOR, publica la noticia de que filtraron accesos a servidores y quehay expuestos códigos fuentes, etc que en total seria unos 12GB. Unos días después, hacen lanoticia de Tickantel con 1GB de supuestos datos filtrados en alguna parte de “la dark web”?



HG S.A respondió con un comunicado interno en base a las “notas de prensa” [El Observador]sobre la data leak y según su “análisis exhaustivo” no detectaron “compromiso” [hackeo] deningún dato y siguieron operando con normalidad... Recuerdas todos los falsos hackeos yfiltraciones de Expresidents antes? Bueno exactamente lo mismo sucede aqui

Dias después lo que procedió a hacer el tonto util de BCA LTD es tratar de mentirosos a los delequipo de ciberseguridad de HG S.A diciendo que si le habían filtrado datos [“confirmado porex empleados de H.G que vieron sus credenciales de acceso filtradas”]

En la aproxima pagina desmentiremos lo que afirma este periodista mitomano [otra vez]



La respuesta de el periodista de cuarta de el observador:
"es una cosa muy contradictoria cuando habían ex empleados de H.G que me dijeron "miscredenciales estaban ahi" había otra gente que uso otras plataformas como "SOC RADAR" queson plataformas que detectan que credenciales están dispersas por la dark web" – marc1.mp4
SOCRadar es un sistema para empresas y gobiernos donde con pagar se pueden ver lasfiltraciones de credenciales segun dominio y otros filtros [Stealers Logs], es lo mismo que IntelXpero legal en todo el mundo y dirigido a entornos profesionales

De los “12GB” en venta y de los “1GB” de Tickantel su única defensa fue hacer referencia aque estaban mintiendo porque se veian credenciales de empleados de HG.. Que estabanfiltradas porque alguno se habrá comido un spyware que le robo todas las contraseñas...Recordemos que Mauro y BCA LTD tienen un sistema que tambien hace justo eso...

Esa afirmación de que si fueron “comprometidos” porque fueron credenciales expuestas esabsurdo.. Es como que nosotros digamos que por tener credenciales de AGESIC [ya novalidas] pero tenerlas igual.. Comprometimos agesic sin meternos en ningun sistema

Lo segundo.. Desde el 12 de mayo de 2026 El Observador gracias a una investigación de“BCA LTD” ya sabian como “Expresidents” habia accedido y incluso datos que como que elacceso fue vendido por un “IAB” que en palabras normales es alguien que hace un stelear y sededica a infectar a miles de personas para crear una base de datos de eso y después venderlo



Otros datos como que en las noticias de El Observador se afirma que estan vendiendo esos12GB en la “dark web” pero en la captura [la única en todo internet] de BCA LTD se muestrapara descargar.. No dice nada de sample y se afirma haber accedido a bases de datos y mas

luego el “1GB” de Tickantel [basado en una unica captura en internet de BCA LTD] solomuestran info del frontend de una APK.. Todas las APK son descomprimibles facilmente y filtraresos archivos es igual a ver el codigo fuente de una pagina web y decir que es un “leak”
Lo segundo, los diseños de mail [FTL Desings] son facil de recrearlos con registrarte o poner“recuperar contraseña” [como se muestra en una de esas capturas] y descargarte el codigofuente del mail para recrearlo en un archivo “FTL” y decir que hackeaste Tickantel...



Resumen de la operacion del hackeo a HG y Tickantel:
· Los unicos ejemplos de “leak” por Expresidents [DeadPresidents] son credenciales deacceso [Stelear logs] y archivos del frontend de APKs y de mails oficiales
· La defensa del tonto util de el observador es hacer referencia a que HG estabamintiendo es usar de ejemplo bases de datos de Stelears logs y tools
· Usaron de ejemplo “12GB” porque era mucho mas grande que “8GB” que fue el realhackeo a ANTEL en TuID por parte de el equipo de PampaLeaks

operación para usar la imagen de HG S.A y ANTEL y en que beneficia a BCA LTD:
En ciberseguridad la clave para vender mas es usar el miedo para que contraten tus servicios..Los de BCA LTD hacen justamente eso y es la verdadera razon de porque inventaron elpersonaje “Expresidents”, para ellos ser los salvadores cuando este “grupo” ataca llegar adañar infraesctructuras ni filtrar bases de datos con millones de registros
En los ejemplos mas atras mostramos como usaron a la DGI, MTSS, Intendenciasdepartamentales y otros organismos publicos uruguayos para hacer exactamente esto. Ellosnotifican y quedan como los salvadores y los “expertos” que dan explicaciones
En este caso usaron la imagen de ANTEL porque ya habia un hackeo confirmado y el masgrande hasta ahora siendo noticia nacional.. Asi que usaron la ola mediática para queExpresidents vuelva con un “Hackeo” a servicios tercerizados de ANTEL.. Haciendo una jugadabastante grande de operacion psicologica para mostrarse como los salvadores
Intereses de BCA LTD y porque hacen esto: Venden servicios de investigación de“amenazas” [hackers], acceso a un sistema de busqueda de credenciales filtradas que lellamanDomain Data Breaches Monitor y “Exposed Credentials” [Stealers Logs] a precios altos



PELEA INVENTADA ENTRE PAMPALEAKS YEXPRESIDENTS [DEADPRESIDENTS]
Las únicas referencias de PampaLeaks fue por LaPampaLeaks en 2026 cuando se confirmoque el hackeo a HG y Tickantel era falso, en 2025 fue la respuesta a el post donde el subio unabase de datos falsa con tan solo un usuario y archivos .csv del frontend de una web
Los que afirman que fue una “pelea” y que Expresidents doxeo al “Lider de PampaLeaks” esBCA LTD, esta investigación se hizo publica unos dias despues de que LaPampaLeaks con suantigua cuenta @lapampaleaksbf en telegram mostro lo siguiente en telegram:

Dias despues de que LaPampaLeaks hiciera un doxx a figuras politicas de Uruguay y lesuspendieran las cuentas y todos los canales, nos quedamos sin comunicación y 2 diasdespues apareció la investigacion que revela “El Lider de PampaLeaks” y una de las narrativases que nosotros sabiamos que esto iba a pasar por culpa de expresidents y borramos todo..

Los intereses de BCA LTD aqui: Estabamos yendo contra su narrativa y la de su personaje“Expresidents” asi que usaron a Juan Pablo de el observador para hacer publica unainvestigación “Que revela el lider de pampaleaks” para destruirnos y pensando que ibamos adesaparecer por ende que no nos ibamos a desmentir nada de las afirmaciones



Juan Pablo de Marco... El mismo que desde 2024 viene promocionando “investigaciones” deBCA LTD, que promociono a “Expresidents” desde el principio basado en BCA LTD.. Y personadel mismo medio que afirmaba que TuID habia sido vulnerado por expresidents, 2 diasdespues de nosotros estar encontra de la narrativa de BCA LTD.. Sale con esto...
El otro documento destinado y desmentir la investigación:

· BCA LTD afirma que nosotros desde el 2024 venimos atacando a expresidents “endiferentes foros” con insultos y consignas políticas [desmentido]
· BCA LTD afirma que expresidents durante todo el tiempo que LaPampaLeaks lo insultoy lo atacaba.. El lo ignoro hasta que un dia se canso y “lo doxeo” con todos sus datospersonales como direcciones, info dnic, etc y ahi “BCA LTD comenzo a investigar”.. ;)
· Ellos afirmaban que nos borramos nosotros las cuentas de TG para escapar porque“sabian lo que se les venian” cuando realmente las cuentas fueron suspendidas
· Mostramos como Juan Pablo de Marco junto a BCA LTD, se dedico a mentir en elpasado en otras noticias y no verificar absolutamente nada de lo que afirmaba

Lo que pensaba por la mente de Mauro de BCA LTD al hacer esto:
Ellos pensaban que uruguayo1337 era el lider de PampaLeaks y que LaPampaLeaks solo eraun alias de una misma persona, de esta forma cuando nos suspendieron las cuentas de TG atodos, dias después de desmentir a expresidents.. Ellos vieron que podian usar al tonto util deel periodista de El Observador para quitarse a la competencia de “expresidents” [ellos]
De esta manera se hace un hito historico para Juan Pablo de Marco, descubriendo la identidaddel líder de el grupo hacker mas buscado de Uruguay basado en una investigación de BCALTD que seria un antes y un después para sus “investigaciones a actores de amenaza”
Ademas de quitarse la “competencia” y que el único “actor de amenaza” sean ellos mismos,controlando la narrativa de todos los futuros hackeos del pais [falsos] y haciendo que el grupoDeadPresidents o Expresidents [ellos] tenga mucha reputación por derribar a PampaLeaks



BCA LTD Y LA REPUTACION DE PAMPALEAKS
Esta empresa que controla “Expresidents” viene desde hace mas de 1 año tratando de bajar lareputación de PampaLeaks.. Sin importar si es mentira, intentan manipular al ojo publico lo cuala NOSOTROS NO NOS IMPORTA porque ya somos los malos.. Una vez después de eso soloes intentarlos bajar la reputación para que “expresidents” [ellos] estén en alto
es muy evidente esto con solo leer “la entrevista” que le “hicieron” a “expresidents”, desde eltitulo “Nosotros somos la escena” o como los describen “Este grupo que lidera hoy el rankingde incidentes en uruguay” o la primera pregunta que perfectamente podría ser el lema de BCALTD con “sentimos la necesidad de mostrar la precariedad del pais en segur...”

Hace un año esta misma empresa de “ciberseguridad” intento hacernos lo mismo haciendo queel tonto util del periodista del observador saque una nota donde apunta a personas que notienen nada que ver con nosotros [los “hackers” con intelx de buquebus] que eran solo unosadolescentes tratando de llamar la atención haciendo todo desde “sus celulares” y redes



Ahora mismo mientras estamos escribiendo esto, LaPampaLeaks nos acaba de enviar comoJuan Pablo De Marco a las 5 DE LA MAÑANA [esta muy enfermo] hizo una nueva noticia sobre“falsas filtraciones de PampaLeaks” poniendo de ejemplo la base de datos de DNIC publicadaen DarkForums y Spear Forums junto a otra de TATA que nosotros no tenemos nada que ver

La “primicia” es que esa base de datos ya estaba filtrada.. La pregunta es, que primicia?LaPampaLeaks en todo momento dijo que esa base de datos estaba circulando, que era la“clasica base de datos de DNIC” y que lo hacia mas que nada como un servicio a la comunidadhacker porque personas en telegram la estaban vendiendo a gente ingenua a precios altos

Desde el primer momento LaPampaLeaks ya afirma esto pero Juan Pablo [a las 5AM] lomuestra como si fuera la desmentida del año cuando desde el primer momento se dejaba claroesto... Tambien “Expertos cuestionan la..” mas abajo veremos quienes son esos “expertos” ;)



si... Los mismos de siempre que vienen hace mas de 1 año como pulgas atrás de la gente dePampaLeaks y lo mas cercano que han estado es exponiendo a un ex colaborador del grupoque era un revendedor del bot como podía serlo cualquiera si tenia tokens suficientes
Y como era de esperar como mostramos antes.. En la misma noticia que salio justo ahoracuando estamos escribiendo esto.. En la misma noticia referente a des meritar [manipulando yomitiendo información] de PampaLeaks.. También es mencionado Expresidents pero adiferencia de nosotros.. No hay nada negativo al respecto y son totalmente neutrales

Para coronar todas estas afirmaciones.. Tambien afirman que exajeramos el ataque a la paginaweb de Buquebus cuando nosotros no tuvimos nada que ver con ese “defacement”.. No es tandificil investigar bien buscando el hackeo a dinacia y el hackeo a buquebus y ver que“LaPampaLeaks, Bogotaleaks, uruguayo1337” y “vladi, gov.eth, etc” no son los mismos

Lo que mas nos da gracia y es realmente patético es que antes de pensar que fallaron y que sepudieron equivocar afirmando que uruguayo1337 era nuestro lider, lo siguen afirmandodespués de los comunicados nuestros y nos adjudican no se que de Tata??
Sin mencionar que es la misma empresa y medio de comunicación que prefirió hacer toda unainvestigacion publica sobre un supuesto lider de una organización criminal sin verifciar nada ypudiendo trabar investigaciones serias del ministerio del interior y interpol solo por tratar deobtener un par de clicks en noticias y 2 mil o 3 mil visitas en un podcast de Youtube...



El “periodista” como se refiere a Expresidents: https://minochinos.com/embed/ucre1bgegfvp[“Expresidents, ahora Expresidents se esta sofisticando cada vez mas” “esta montando supropia infraestructura tecnológica y esta atacando con mucha mas relevancia...””]
El “periodista” habla de la pelea falsa: https://minochinos.com/embed/15ah62b4s92b[se inventa toda una historia falsa en “foros” y cambia el contexto de un doxeo hace 1 añocomo se mostro en el otro PDFs dirigido a desmentir la “investigacion” de BCA LTD]
Exclusiva del “ataque” a HG de el observador: https://minochinos.com/embed/gutu9tsdh66g
Relación entre el periodista de el observador y mauro de BCA LTD:https://minochinos.com/embed/r0atfv20tf3d [“Full Trabajo entre los 2”]
Demostracion de como se inventaron una pelea: https://streamable.com/e/fyz720[Desmintiendo en vivo como mienten descardamente siendo datos totalmente verificables]
Mintiendo haciendo referencia a que el arresto de vladi [hacker de buquebus] fue despues de lainvestigacion de BCA LTD en el observador: https://minochinos.com/embed/u2xy1wbsi9mi
Panelista del programa donde se mostro la “exclsuvia” del “lider de pampaleaks”, en la mitaddiciendo como curiosidad “ese es el logo de expresidents” cuando ese logo era el de BCA LTDy el periodista no supo donde meterse: https://minochinos.com/embed/q2g1zd8ic9p1

Lista de fuentes de todas las anteriores paginas que faltaron por espacio:
· https://www.elobservador.com.uy/ciencia-y-tecnologia/estas-son-las-falsas-filtraciones-pampaleaks-las-cedulas-y-un-supermercado-n6045146
· https://darkforums.su/Thread-DATABASE-uruguay-DNIC-5-8M-Database-Citizens-Leak-Free
· https://telemetr.io/es/channels/2942705940-pampabotrefes
· https://sheriff.birminghamcyberarms.co.uk/plans
· https://www.elobservador.com.uy/ciencia-y-tecnologia/ciberdelincuentes-filtraron-1-gb-informacion-servidores-tickantel-como-afecta-los-usuarios-n6044143
· https://www.elobservador.com.uy/ciberdelincuentes-filtran-accesos-servidores-una-empresa-antel-n6043757
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CASI EL FINAL DE LA INVESTIGACION
Ya a este punto es muy evidente quien esta y quien siempre estuvo detrás de Expresidents y larazón de porque lo utilizan. A diferencia de las anteriores paginas, ahora soy yoLaPampaLeaks quien escribe y sinceramente me parece que Juan Pablo de Marco y BCA LTDla cago bastante metiendo a Expresidents y afirmando lo de “el líder de pampaleaks” en vez dedejar trabajar a la policía en paz.. Decidieron ir por los clicks fáciles y pocos miles de visitas..
Mapa con todas las conexiones antes mencionadas:

Fin de la investigación publica
· Signal: lapampaleaks.33
· Canal de telegram: https://t.me/lapampanoticiasarg
· Cuenta de LaPampaLeaks: @pampalix
· Pagina web: lapampaleaks.pages.dev

https://t.me/lapampanoticiasarg

